MISSION 4 : WIFI
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PRESENTATION DU TP :

La mission 4 consiste a mettre en place pour chaque ligue un réseau WiFi dans un premier
temps par clef partagée (WEP, WPA2-PSK), puis dans un second temps nous allons
configurer une authentification utilisateur avec la borne WiFi et un serveur radius en
configurant la borne en WPA Entreprise

Un serveur RADIUS est un serveur chargé d’authentifier un utilisateur, il utilise le protocole
radius général pour pourvoir s’adapter a un grand nombre d’appareils si on lui demande
d’authentifier un utilisateur.




METHODE :

PARTIE A : CONFIGURATION DE LA BORNE WIFI

1) CONFIGURATION DE BASE DE LA BORNE WIFI

Apres avoir connecté la borne WiFi sur un pc en « local », il faut aller sur l'interface web de la
borne Cisco en tapant I'adresse URL qui lui a été confiée par défaut, c’est-a-dire
192.168.1.245

Il faut entrer « admin » en login puis « admin » en mot de passe.
Maintenant nous allons changer |'adresse IP de la borne pour qu'elle soit conforme avec

notre réseau de ligue, c’est-a-dire en 172.16.32.211. N’'oublions pas bien évidemment de
mettre la passerelle utilisée par notre réseau.

Basic Setup
Device Setup
Host Mame: BorneWifi
Device Mame: BorneWifi
Hetwork Setup
IP Settings: Static I[P Address =
1Py4
Local IP Address: 32 BRle 32 |E2kL
Subnet Mask: 255 255 M-Z55 1
Crefault Gateway: ET2 Mte 032 Ji5-254
Primary DMS: o 4| .0 . a
Secondary DMS: a =0 ] ]
IPvE
IPvE: | Enabled @ Disabled




On note bien I'adresse IP de notre serveur NTP, ici 172.16.32.210 en cochant « enabled ».

Time

@ Manually
Date: | Jan [+] |1 [+] |2008]~]
Time: 0 l:l ltlo |

() Automatically
Time fone: j.[GMTH}‘!ZQQ}_EI‘IJ_'E.SEI5._quEHhE!gE_r!: rqadﬁn_i,_ljaﬁs
| Automatically adjust clock for daylight saving changes.
User Defined NTP Server: & Enabled Disabled
NTP Server IP: 12| f16 |. |3z | ]220]
Current Time; 201301410 Thu 16:4247 (+071:00)

2) CONFIGURATION DU SSID

Dans les options avancées, nous changeons le nom de notre SSID par notre ligue propre soit

« liguebadminton », nous rendons le broadcast disponible « Enabled ».

Hasic Se Wireless Metwork Mode: B/GM-Mixed
Security
Connection Control Wireless Channel: Auto
Wi-Fi Protected Setup
VLAN and QoS s8I0 351D Name 551D Broadcast
Advanced Settings
S50 1 liguebpadmintan Enabled =
AP Mode s
Administration 3510 2 Oisabled
e SSID 3: [ _D'usaclec
331D 4; Disabled

Save ] | Cancel




3) CONFIGURATION DE LA SECURITE WPA PERSONNEL
Au niveau de la sécurité, nous choisissons le mode WPA2-personal.

La clé partagée sera « LigueBadminton ».

C o Wireless Security
v
Basic Settings Select 381D liguebadminton -
S ecurity
Connection Contral Wireless Isolation:(between SSID) @ Epabled ) Disable
Wi-Fi Protected Setup
VLA.N Elr'ld 'D.US Securn}- Mnde WPAE-PEFSU”E' -
Advanced Settings
» AP Mode Wireless Isolation:(within SSID) ' Epabled @ Disable
¥ Administration WPA Algorithm: AES
> Status Pre-shared Key: LigueBadmintcon
Key Renewal; 3600 seconds

Selectionnons notre SSID et passons en connexion Local.

Wireless Connection Control

Basic Setlings [ . x
Seomity Select S5I0:; | liguebadminton E[
iConnediion Confrol

Wi-Fi Protected Setup Wireless Connection Control

VLAM and Clo3 - R L

Advanced Settings @ locw: ©HAUNES 0 Dabied

Voila, si nous branchons la borne nous I’'avons bien configurée pour fonctionner avec une
clef partager WPA2

Maintenant, nous configurons la borne pour utiliser un serveur radius qui va authentifier les
utilisateurs qui se connecte a la borne WiFi avec un serveur RADIUS.




4) CONFIGURATION DE LA SECURITE WPA PROFESSIONNEL

Au niveau de la sécurité, choisissons le mode WPA2-Entreprise.

Dans Primary RADIUS server : on met I'adresse du serveur Radius

Et dans, Primary Shared Secret : on met une phrase (il faudra mettre la méme dans le
serveur radius)

Connection Contral
Wi-Fi Protected Setup
Advanced Settings

| WPAZ-Enterprise Mixed

© Enavled O Dissbled

e e
l. e
|t|- MD

e L |

o b |




PARTIE B : MISE EN PLACE DU SERVEUR RADIUS

Dans Windows Server 2008, nous allons installer le service d'authentification Internet qui a
comme fonctionnalités RADIUS. Pour cela il vous faut aller dans le gestionnaire de serveur et
dans "Ajouter un réle" afin de sélectionner "Stratégie réseau et services d'acces" ensuite
cliquer sur "Suivant".

}u gest\onna\re de serveur (BBEOLO25S51Y2)

Assistant Ajout de riles
# 5 Riles
= ﬂ;| Fonctionnalibés r
=l [ Disgrostics | Sélectionnez des réles de serveurs
] {5] CObservateur d'événements !

=

(%) Performance

__ i Gestionnaire de périphériques
2] j:} Configuration

& 25 stockage

Avant de commancer

Sélectionriez un ou plusizurs roles &installer sur ce serveur,

Riles ; Description ;
Strategie et acces réseau 1 Hyper-v Les services de straténie st d’accés

réseau Fournissent e serveur MPS
(Metwork Policy Server), le routage et
l'accés distant, lautarité HRA (Health

Services de rile [ serveur d'applications
[[] serveur de télécopie

EHifsday Serveur Registration Authority) et le protocole
Etat d’avancement Sep HCAP (Host Credential Authorization
A Pratocal), qui Favorisent le maintien
; Serveur We 3] ] A e
Résuiltats A 5 de lintéarité et de la sécurité de vatre

[] Services AD LDS (Active Directory Lightweight Direckory Services
[] Services AD RMS {Active Directary Rights Management Services)
] Services ADFS (Active Directory Federation Services)

[] Services Bureau & distarice

|: Services de certificats Active Directary

] sServices de déploisment Windows

[] Services de documents et dimpression

réseau,

L
[] Services WSUS (Windows Server Update Services)

1 | »]

En savair plus sur les riles de serveur




Sélectionnez "Serveur NPS (Network Policy Server)"et "HCAP (Host Credential Authorization
Protocol)". Cliquez sur "Suivant", cliquer sur suivant,

iscistant Ajout de rales x

Sélectionner les services de réle

Avank de commencer Sélectionner les services de rile & installer pour Services de stratégie et d'accés réseau

Riles de serveurs Services de rile : Description :
Stratégis et acces réseau [¥] Serveur MPS (Metwork Policy Server) e prot_oco_le HCAP (Host Credential
) L Autharization Protocal) permet

= [ services Routage et accés distant dintégrer vaotre solution de protection

R [] Service d'accés 4 distance d'accés réseau (NAP) Mickosoft aver e
["] routage contrdle d'accés réseau Cisoo, Lorsque
Etak d'avancement [7] aukarité HRA (Health Registration Aukhority) vaus deployez HCAP avec e serveur
Py ; e — MPS {Mebwork Policy Server) et la

Résultats Iz HZAP (H 2 denti: tl ian Pro

protection d'accés réseau (MAP), le
serveur NPS peut effectuer
l'autarization de clients de contrdle
d'accés réseau Cisco,

En sawoir plus sur les services de rile

Puis cliquez sur "Installer".

Confirmer les sélections pour I'installation

Bvant de commencer . N ) N ) L )
Pour installer les rdles, les services de rdle ou les fonctionnalités suivants, cliquez sur Inskaller.
Riles de serveurs

. L (i 1 message dinformation ci-dessous
Strakégie ek acces réseau

Services de rdle (i) 1l est possible que ce serveur doive Etre redémarré & la fin de Finstallation,

~| Services de stratégie et d’accés réseau

Etat d'avancement Serveur NPS (Network Policy Server)

. HCAP (Host Credential Authorization Protocol)
Résultats

Imprimer, envowver ou enregistrer cette information

DS [ B BT




L'installation prendra quelques minutes.
Maintenant que le NPS est installé, allez dans I'arborescence et sélectionnez "'NPS (Local)"
ensuite dans l'assistant d'installation, "configuration standard" faites dérouler le menu et

sélectionner le "serveur RADIUS pour les connexions cablées ou sans fil802.1X ".

Cliquez sur "Configurer 802.1X".

= 5 Réles
.? Serveur DHCP Mise en route

2, Jerveur DMS X ) o ) ) L
Le serveur NPS (Network Policy S erver) vous pemet de créer et de mettre en application sur 'snsemble du réseau de volre organisation des s

B W S Weh (115 y ey i L= ; s o
& ;; ervgur =b ) . . @ d'accés réseau portant sur lintégrité des clients, ainsi gue sur ["authentification et I'autorization des demandes de connexion.
' Services de domaine Active Directory

E=
57 Services de fichiers
Bl 3" Services de stratégie et d'accds réseau
= @ MPS (Local) Configuration standard
= ] Clierks et serveurs RADIUS
EI Clients RADIUS Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-deszous pour ouwir A ssistant Scénaria

5_51 Groupes de serveurs RADIUS distanl
= _’ Stratégies
| stratégies de demande de connexior B )
Stratégies réseau Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
= Lorsque vous configurez un serveur NPS [Metwork Policy Server) en tant que serveur RADIUS pouwr des connexions 802,11, vous créez des stiatégi
qui permettent au serveur NPS d'authentifier et d”autoriser les connexions provenant des points d"accés sans fil et des commutateurs d’authentificatic
[Egalement appelés clients RADIUS).

" stratégies de contrdle dintégrité
= 5 Protection d'accés réseau
=M Programmes de validation dintégrité
_{3 Groupes de serveurs de mise & jour
B Gestion
- M Gestion des modéles B Configurer 8021 B Informations
& Fonctionnalités
(= #m Diagnastics
@ Observateur dévénements
%) Performance

&=y Gestionnaire de périphériques . R N
S Corfiguration Configuration de modéles

Configuration avancée

"Sélectionner le type de connexions 802.1X", sélectionnez "Connexions sans fil sécurisées”,
changer le Nom comme vous le souhaitez, moi j'ai choisi "'Ligue Badminton" et cliquez sur
n H n

Suivant".

Configurer 802.1%
l Sélectionner le type de connexions 802.1X
]

gl

Type de connexions 802.1X :
¥ Connesions zans fil sécunizées

Lorzque vous déplovez des pointz: d'accés zans fil 802,154 sur votre réseau, le serveur MPS [Metwork: Policy
Server] peut authentifier et autonzer lez demandes de connexion effectuées par les clients zanz fil qui ze
connectent via ces points d’accés.

™ Connesions cablées [Ethernet] sécunisées

Lorzque wouz déployez des commutateurs d”authentification 80213 sur vobre réseau, le serveur MPS
[Metwark Paolicy Serer] peut authentifier et autorizer les demandes de connesion effectuées par les clients
Ethernet qui se connectent wia ces commutateLrs.

Hom :

Ce texte par défaut est utilizé pour composger le nom de chacune des stratégies créées a l'aide de cet Aszistant.
WoLg poLvez vous zervir du texte par défaut ou le modifier.

ILigue B admintor]




Maintenant vous cliquez sur "Ajouter ..."

I Specifier les commutateurs 802.1X
]

Spécifiez les commutateurs ou points d'accés sans fil 802, 1% (cients RADIUS)
p—

Lez clientz RADIUS sont des servewrs d'accés réseau, a lmage des commutateurs d'authentification et
des paointz d’accés zans fil. Les clentz BADIUS ne zont paz des ardinateurs clients.

Pour zpécifier un client BADIIS, cliques sur Ajouter.

Clientz RADIUS :

Ajouter...
kadifier...

Supprimer

il

Et saisissez vos parametres et appuyez sur "OK".

Mouveau client RADIUS =
Paramétres I

[T Sélectionner un modéle existant :

| =

— Mom et adrezze

Mom corvvivial :
[Barmewifi

Adrezze [IP ou DMS]

I'I F216.32.21 Werifier... |

— Secret partagé
Sélectionnez un modéle de zecrets partagés existant :

I.-'l'«ucun ;I

Four taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
autornatiquernent un secret partage. cliguez sur Générer. Yous devez configurer le
client BADIUS avec le méme secret partage entré ici. Lez secrets partages
respectent la cazze.

" tanuel " Générer

Secret partagé :

Confirmez le secret partagé :




Voulez allez devoir choisir le type de protocole EAP faites dérouler le menu et sélectionner le
"Microsoft PEAP (Protected EAP)" et cliquez ""Configurer..." afin de modifier les propriétés

EAP.

Configurer 802.1%

l Configurer une méthode d’authentification

—a |

Sélectionnez le type de protocole EAP pour cette stratégie.

Type [bazé zur la méthode d accés et la configuration rézeau] :

ft: PEAP [Protected EAP) Configurer... |

_— Configurer une méthode d'authentificat

odifier les propriétés EAP Protégé b

Sélectionnez le certificat que le serveur daoit utiliser comme preuve de san

identité auprés du client, Un certificat configuré pour EAP Protége dans la
strakéaie de demande de connexion remplacera ce certificak,

Certificat délivré & BEEOL0Z2555142, Badminton-M2L lab |
Mom convivial :

Emetteur : BBEOLDZ25551%2, Badminton-M2L. &b

Dake d'expiration ; 09012023 01:00:00

¥ activer la reconnexion rapide
™ Déconnecter les clients sans chiffrement Forcé
Tvpes EAP

[Manter

Descendre |

Mok de passe sécurisé (EAP-MSCHAP version 2)

Ajouter Modifier Supprimer | (04 I Annuler |

Une fois les modifications effectuées cliquez sur "'Suivant".

Nous sommes arrivés a la fin de l'installation, vous venez d'installer un serveur Radius qui va
permettre I'authentification.
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